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1. OBJETIVO E APLICABILIDADE

Este documento estabelece as diretrizes relacionadas a seguranca cibernética do Grupo
BR Partners, e é documento complementar a Politica de Seguranca da Informacgao e ao
Manual da Politica de Seguranca da Informacao.

O Manual de Segurancga Cibernética leva em consideragao diversos riscos e possibilidades
considerando o porte, perfil de risco, modelo de negdcio e complexidade das atividades
desenvolvidas pelas empresas integrantes do Grupo BR Partners.

Os dispositivos deste documento sdo aplicaveis a todas as empresas do Grupo BR
Partners, colaboradores, parceiros de negécios, fornecedores e prestadores de servigos,
gue atuem nos ambientes fisicos e/ou tecnoldgicos para processar dados sensiveis
controlados e/ou pertencentes ao Grupo BR Partners.

Para efeitos deste Manual colaboradores sdao todos aqueles que possuam ou venham a
possuir cargo, funcao, posicdo, relacdo societaria, empregaticia, comercial, profissional,
contratual, ou de confianca com o BR Partners (“Colaboradores”).

i. BR Partners Holdco Participagcdes S.A. — Holding de instituicdes nao financeiras,
responsavel pela organizacao acionaria dos controladores do grupo BR Partners.

ii. BR Advisory Partners Participacbes S.A. - Holding de instituicdes nao financeiras,
responsavel pela organizacao e governanga corporativa do grupo BR Partners.

il BR Partners Assessoria Financeira Ltda - Sociedade de consultoria em gestao
empresarial e assessoria financeira.

iv. BR Partners Gestdao de Recursos Ltda - Sociedade dedicada a gestdo de recursos
de terceiros.

V. BR Partners Participacdes Financeiras Ltda - Sociedade de participagao

Vi. BR Partners Mercados de Capitais Ltda — Sociedade responsavel pela estruturacao

e operacionalizagcao de operagdes no mercado de capitais e por coordenagao de ofertas
publicas de valores mobiliarios.

vii. BR Partners Europe BV - Empresa constituida na Holanda que acessa clientes
estrangeiros, especialmente europeus, interessados em assessoria financeira para a
compra, venda, restruturacdo de empresas ou servicos correlatos na América Latina,




especialmente no Brasil; e
viii. BR Partners Banco de Investimento S.A. - Banco de Investimentos e por
coordenacdo de ofertas publicas de valores mobiliarios.

2. BASE LEGAL

i. Resolugdo n° 4.893 de 26 de fevereiro de 2021 do Conselho Monetario Nacional
(CMN), conforme alterada (“Resolucao CMN n° 4.893");

i Resolugdo n° 21 de 25 de fevereiro de 2021 da Comissdo de Valores Mobilidrios
(CVM), conforme alterada (“Resolucao CVM n% 21");

L.
ii. Resolucdao n° 35 de 26 de maio de 2021 da Comissao de Valores Mobilidrios (CVM),
conforme alterada ("Resolucdao CVM n© 35");

iv. Resolucao n® 161 de 13 de julho de 2022 da Comissao de Valores Mobiliarios (CVM),
conforme alterada (“"Resolucao CVM n® 161");

V. Guia ANBIMA de Ciberseguranca, conforme alterado (“Guia ANBIMA de
Ciberseguranca”)

3. RESPONSABILIDADES
3.1. Colaboradores

Os colaboradores sao responsaveis por:

e Participar ativamente dos programas de disseminagcao da cultura de seguranca
cibernética; e

e Respeitar e aderir a todos os preceitos estabelecidos nos documentos relacionados
a segurancga cibernética.

3.2. Compliance

A Area de Compliance (“Area de Compliance”) é responsavel por:

e Manter atualizado o mapeamento de requisitos regulatérios, para fins de
fiscalizacdo dos processos e procedimentos corporativos;

e Receber das areas responsaveis e tabular os niveis de aderéncia aos controles de
seguranca cibernética;

e Apoiar e Supervisionar a area de Seguranca da Informacao na gestdo de controles
de riscos a seguranca cibernética;



Atuar nos trabalhos de gestao da continuidade de negdcios; e

Participar do comité de Riscos e Compliance para tratar de assuntos relacionados a
seguranca cibernética.

3.3. Juridico

A Area Juridica (“Area Juridica”) é responsavel por:

Gerir os modelos de contratos com fornecedores e prestadores de servigo,
mantendo atualizadas clausulas regulatérias relacionadas a seguranca cibernética,
prevendo direito de realizagao de trabalhos de due dilligence.

3.4. Recursos Humanos

A &rea de Recursos Humanos (“Area de Recursos Humanos”) é responsavel por:

Promover e apoiar as areas envolvidas na construcdo e gestao do programa de
conscientizacdo e capacitacdo em seguranga cibernética, operacionalizando eventos
e tabulando resultados de avaliagao de absorcao do conhecimento;

Realizar a gestdao da absorcao do conhecimento, apontando aos gestores
departamentais correspondentes e demais interessados a curva de absorgao do
conhecimento ministrado, recomendando reciclagens ou eventos adicionais, caso,
em conjunto com o Compliance, entenda ser necessario; e

Operacionalizar todos os trabalhos relacionados ao programa de conscientizagao e
capacitacdo em segurancga cibernética.

3.5. Riscos

A Area de Riscos (“Area de Riscos”) é responsavel por:

Conhecer detalhadamente os processos e riscos envolvidos nas operagdes da
instituicao;

Documentar e armazenar os eventos de perda relacionados aos incidentes de
seguranca cibernética;

Mapear potenciais perdas devido a processos, multas e demais incidentes relativos
a seguranca cibernética;

Divulgar os relatérios em seus respectivos prazos;

Convocar e/ou participar dos respectivos comités;

Disseminar conhecimento sobre Riscos; e

Monitorar os processos e controles de Riscos que lhe sdo atribuidos.

3.6. Segurancga da Informacao

A Area de Seguranga da Informacdo (“Area de Seguranca da Informacdo”) é responsavel

por:




e Promover ativamente os trabalhos de analise e avaliacdo de riscos a seguranca
cibernética, produzindo relatdrios técnicos e executivos, remetendo-os a Diretoria
e demais interessados;

e Manter as areas de TI, Sistemas e Compliance envolvidas nos trabalhos de analise
e avaliacdo de riscos a seguranca cibernética, validando junto a estas quaisquer
questoes relacionadas;

e Atuar nos trabalhos de gestao da continuidade de negécios;

e Receber das areas de TI e Sistemas relatdrios técnicos relacionados aos trabalhos
de deteccdo e mitigacao de vulnerabilidades tecnoldgicas em sistemas corporativos,
utilizando estas informagOes para gerenciar os controles (KRI’s), relacionados aos
riscos a segurancga cibernética;

e Realizar a classificagao da informacgao e de dados;

e Trabalhar em conjunto com as areas de Tecnologia, Sistemas, Compliance e
Negdcios (quando aplicavel), na contratacdo de servigos de seguranca dos dados e
seguranca cibernética;

e Realizar a gestdao da rastreabilidade de informacdes criticas ao negodcio,
especialmente daquelas classificadas como sensiveis;

e Definir os parametros a serem utilizados na avaliacdo da relevancia dos incidentes
de seguranca cibernética;

e Elaborar controles pertinentes e verificar aderéncia a novas leis, normas e boas
praticas, mantendo-os atualizados e em nivel de eficacia;

e Participar do comité de Riscos e Compliance para tratar de assuntos relacionados a
seguranca cibernética;

e Apoiar trabalhos de due dilligence relacionados a seguranca cibernética (dados,
informagdo, ambientes, outros) de prestadores de servico e fornecedores;

e Gerenciar trabalhos de disseminacdo da cultura de seguranca cibernética,
realizados junto a colaboradores do Grupo BR Partners, prestadores de servico e
fornecedores contratados;

e Gerenciar trabalhos de capacitacdo em defesa cibernética voltados aos
colaboradores de SI (Seguranca da Informacgao); e

e Direcionar as areas de Tecnologia da Informacdo, Sistemas e Compliance quaisquer
necessidades relacionadas a seguranca cibernética;

e Avaliar os incidentes de seguranca da informagao trazendo a sua amplitude e
magnitude do incidente, nivel de severidade e nivel de prioridade; e

e Registrar todas as informacgdes pertinente para investigacao e tratamento do
incidente para acionar os principais envolvidos que ird atuar no processo de
resposta a incidente de segurancga da informagao;

3.7. Sistemas
A Area de Sistemas (“Area de Sistemas”) é responsavel por:

e Apoiar os trabalhos de gestao do catalogo de ativos de TI, fornecendo informacgoes
atualizadas concernentes aos sistemas corporativos do Grupo BR Partners;



Apoiar ativamente os trabalhos de andlise e avaliacdo de riscos a seguranca
cibernética;

Apoiar ativamente os trabalhos de identificacao e correcao de vulnerabilidades
tecnoldgicas, relacionadas aos sistemas corporativos;

Promover em tempo habil quaisquer correcdes necessarias aos sistemas
corporativos, apontados em relatério periédico de testes e identificacdo de
vulnerabilidades (pentests);

Garantir disponibilidade dos recursos de registros de atividades e acessos (logs)
em todos os sistemas corporativos, promovendo sua rastreabilidade;

Garantir que todos os sistemas criticos ao negdcio (ou que contenham dados
sensiveis) possuam recursos de criptografia e segregacdo de acessos;

Envolver-se ativamente nos trabalhos de gestdo da continuidade de negdcios,
sempre que necessario ou solicitado;

Participar do comité de Riscos e Compliance para tratar de assuntos relacionados a
seguranca cibernética; e

Apoiar trabalhos de disseminacdo da cultura de seguranca cibernética, realizados
junto a colaboradores do Grupo BR Partners, de prestadores de servigo e
fornecedores contratados.

3.8. Tecnologia da Informacao

A Area de Tecnologia da Informacdo (“Area de Tecnologia da Informac&o”) é responséavel

por:

Tratar as vulnerabilidades ou ameacas cibernéticas potenciais identificadas para
cada ativo tecnoldgico da corporacao;

Gerenciar trabalhos de mitigacdo ou eliminagdo das vulnerabilidades cibernéticas
mais graves, identificadas através dos trabalhos de analise e avaliagdo de riscos a
seguranca cibernética;

Apoiar os trabalhos de analise e avaliacao de riscos a seguranca cibernética e de
classificagdo da informacdo e de dados encabecados pela drea de Seguranca da
Informacao;

Gerir sistemas de registro na camada de infraestrutura (alinhados ao nivel da
classificacdo do ativo de TI e dados contidos) preservando seus registros (logs),
promovendo a rastreabilidade;

Gerir os acessos as informacdes corporativas (segregacao de fungdes e controle de
acessos) conforme parametros e controles previamente estabelecidos no tocante a
file server ou sistemas de arquivo compativel;

Apoiar os trabalhos periddicos de testes e varreduras para deteccao de
vulnerabilidades cibernéticas em sistemas (pentests);

Participar do comité de Riscos e Compliance para tratar de assuntos relacionados a
seguranca cibernética;

Atuar nos trabalhos de gestdo da continuidade de negdcios, sempre que necessario
ou solicitado;



e Apoiar trabalhos de due dilligence relacionados aos aspectos tecnoldgicos (dados,
informagao, ambientes, outros) de prestadores de servigo e fornecedores; e

e Apoiar trabalhos de disseminacdo da cultura de seguranca cibernética, realizados
junto a colaboradores do Grupo BR Partners, de prestadores de servigo e
fornecedores contratados.

4. DESCRICAO DA NORMA

4.1. Consideracoes Gerais

Os integrantes da alta administragao do Grupo BR Partners, representados pelos membros
do Comité de Gestdo do Grupo BR Partners, servem de exemplo para todos os
colaboradores, fornecedores e parceiros, ratificando apoio irrestrito as praticas
estabelecidas neste documento.

A alta administracdo do Grupo BR Partners é composta pelos membros do Comité de
Gestdo do Grupo BR Partners, os quais também sdo todos Diretores de sociedades
integrantes do Grupo BR Partners e demonstram comprometimento com as praticas de
seguranca cibernética, na condugao dos negodcios de todo o Grupo BR Partners.

Esse comprometimento é evidenciado por meio da insercdo de temas relacionados a
seguranca cibernética em pautas das reunides de diretoria, sempre que necessario ou
demandado. Também evidenciam seu comprometimento com a liberagdo anual de
recursos financeiros necessarios, destinados aos programas relacionados a seguranca
cibernética, previamente homologados e aprovados pelo board executivo.

4.2. Redugao da Vulnerabilidade

Dependendo dos ativos de TI, a vulnerabilidade pode representar um maior ou menor
risco para a organizacao, dependendo da importancia do sistema ou ativo para a
instituicao.

As vulnerabilidades sao classificadas por critérios de impacto aos ativos tecnolédgicos face
a possibilidade de sua exploracdo. Esta classificacdo é dada por alto, médio e baixo
impacto ao ativo. Os processos utilizados para a analise de vulnerabilidades sdo:

e Atualizacdo do catdlogo de ativos de TI, com atribuicdo de valores qualitativos de
importancia desse ativo (e de seus dados contidos) para o negdcio (classificacdo);

o Identificacdo das vulnerabilidades ou ameacas potenciais para cada ativo
tecnoldgico; e

e Mitigacdo ou eliminacao das vulnerabilidades mais graves dos recursos mais
valiosos.

No contexto da andlise de vulnerabilidades, utilizam-se processos e ferramentas
especializadas de reconhecida reputagao nos mercados nacional e internacional para:



e Registro, monitoramento e andlise (alinhado ao nivel da classificacdo do ativo e
dados contidos) das operagdes de acesso, preservando seus registros (logs),
promovendo a rastreabilidade;

e Gestdo dos acessos as informacdes (segregacao de fungoes e controle de acessos),
garantindo o correto tratamento e processamentos dos dados; e

e A realizacao periddica de testes e varreduras para deteccao de vulnerabilidades em
sistemas (pentests).

4.3. Rastreabilidade das Informagoes Sensiveis

Em alinhamento aos processos de classificagao da informacao (item 4.7) toda informagao
recebe uma classificacdo. As informacgOes classificadas como ‘sensiveis’ ao negdcio
recebem niveis adicionais de protecao e rastreabilidade.

Todos os sistemas que tratam informacdo classificada como sensivel mantém log de
acessos de leitura, escrita e mudanga sao registrados nos concentradores de log com a
trilha de auditoria para todos os acessos e tratamento da informacao sensivel.

Recursos tecnoldgicos como criptografia, concentrador de registros (logs) de rede (p.ex.:
SIEM) com analise proativa e procedimentos de pronta-resposta a incidentes cibernéticos
(com procedimentos aprovados pela alta direcdo), sao adotados e continuamente geridos
por pessoal especifico e especializado, para estas informacgdes classificas como sensiveis.

Estes controles, processos e procedimentos sdo aplicados e geridos pelas areas de
Tecnologia da Informagao, Sistemas, Riscos e Compliance, garantindo a manutencao da
seguranca cibernética e mantendo os riscos cibernéticos sob controle.

4.4. Registro, Analise e Impacto de Incidentes Relevantes

Em seus relatérios de andlise e avaliacao de riscos cibernéticos, as areas responsaveis
registram todos os incidentes ocorridos dentro de um certo periodo e destacam aqueles
considerados relevantes para as atividades do Grupo BR Partners (i.e.: com categorizagao
de severidade com nivel médio ou acima). Identifica quais controles de seguranca
sofreram agressao (o que possibilitou a concretizagao do incidente), suas causas e
impactos aos processos de negdcio do Grupo BR Partners.

Sugere também proposicdo de agdes mitigatdrias aos responsaveis, alinhados aos
processos de gestdo da continuidade de negdcios, apontando os impactos mensurados
aos ativos de TI que apoiam os processos de negécio.

Também, incluem estes incidentes destacados em seus trabalhos de elaboracdo de
cenarios para testes de incidentes cibernéticos (previstos pelo item 4.5).

4.5. Elaboracao de Cenario de Incidentes

Consoante aos relatérios de avaliacdo e andlise de riscos cibernéticos sdao propostos
cenarios de incidentes sobre os ativos considerados sensiveis ao negdcio, alinhados aos



processos criticos de negdcio do Grupo BR Partners. O sistema de gestdo de continuidade
dos negdcios (SGCN), do Grupo BR Partners, foi elaborado baseando-se nas melhores
praticas de mercado e consideram-se os casos de uso de cenarios de incidentes que
periodicamente é revisto através do BIA (Anadlise de Impacto).

Em casos emergenciais os cenarios de incidentes e a analise de impacto aos negdcios para
mitigagao de riscos cibernéticos sdo registrados e apresentados a todos os responsaveis,
possibilitando alinhamento sobre o cenario atual de riscos e agées necessarias.

Os resultados dos testes de continuidade de negdcios, considerando cenarios de
indisponibilidade ocasionada por incidentes cibernéticos, abrangem, inclusive,
informacg0Oes recebidas de empresas prestadoras de servigos e terceiros.

4.6. Prevencgao de Incidentes de Terceiros

Pensando na integralidade dos niveis de seguranga cibernética necessarios aos dados
categorizados como ‘sensiveis’ aos negécios do Grupo BR Partners, foram adotados
processos e controles especificos voltados a prestadores de servicos, como seguem:

e Adocdo de clausulas contratuais que exigem uma gestdao eficaz da seguranca
cibernética por parte de prestadores de servicos e terceiros que porventura
precisem (por forca de escopo de contrato) manusear dados ou informacdes
categorizadas como sensiveis aos negécios do Grupo BR Partners;

e Exigéncia contratual de existéncia de Politica de Seguranca Cibernética e
documentos correlatos, revisados e divulgados a seus proprios colaboradores em
data recente;

e Adocao de clausulas contratuais que garantam aos auditores (internos ou
contratados para este fim) do Grupo BR Partners o direito a realizacao de diligéncias
internas, com a finalidade de avaliar os niveis de seguranca cibernética dispensados
a dados sensiveis (pertencentes ou controlados pelo) do Grupo BR Partners, em
seus ambientes tecnoldgicos; e

e Adocdo de controles periddicos para avaliagdao do nivel de seguranca de dados e
informagOes, praticados por empresas prestadoras de servigos, sob pena de
rescisdo contratual (unilateral e sem 6nus a contratante) caso se comprove baixo
nivel (ou inferior aos praticados pelo Grupo BR Partners) de gestao de seguranca
da cibernética, especialmente os relacionados a dados sensiveis pertencentes (ou
controlados) ao Grupo BR Partners. Seus programas de seguranca cibernética e da
informacdo devem contemplar procedimentos e controles em niveis de
complexidade, abrangéncia e precisdao compativeis com os utilizados pela propria
instituicao.

4.7. Classificacao de Dados



Durante os trabalhos de analise de vulnerabilidades, ativos tecnoldgicos sao classificados
guanto a sua importancia ao negécio. Também, seus dados contidos recebem apropriada
classificacdo, permitindo aplicacdo de recursos adicionais de seguranca. Os niveis de
classificacao de dados (sempre sob a ética do negdcio) sdo: irrelevante, média relevancia
e alta relevancia.

Periodicamente sdo reavaliadas e executadas todas as etapas do processo de analise de
vulnerabilidades, revisando o catdlogo de ativos, sua criticidade e sensibilidade ao
negocio, a classificacdo do ativo tecnoldgico e dado contido, seus recursos e niveis de
seguranca, bem como testes de vulnerabilidade direcionados.

4.8. Definicdo dos Parametros para Relevancia dos Incidentes

Durante a analise e avaliagao de riscos cibernéticos, sao adotados parametros qualitativos
para determinacado da relevancia dos ativos e dados (ou potenciais incidentes) cibernéticos
aos negocios do Grupo BR Partners.

Tabulacdo de ativos e sua importancia aos processos de negdcio do Grupo BR Partners,
suas vulnerabilidades mapeadas e o impacto ao negdcio (caso a vulnerabilidade seja
explorada) sao constantemente revisados por pessoal especializado.

Os sistemas de monitoramento e gestdao dos ambientes criticos (ativos e dados), ao
identificarem um incidente com classificacao de criticidade e importancia terao prioridade
no seu tratamento; é criada WAR ROOM para o tratamento deste incidente por equipe
multidisciplinar incluindo as areas de negdcio do Grupo BR Partners envolvidas no
incidente.

4.9. Gerenciamento de Dispositivos Mdveis

Para o trafego de dados classificados como sensiveis ao ambiente externo a rede
corporativa deve ser instalada no dispositivo mdével um sistema de gerenciamento
permitindo o controle do equipamento externo ao Grupo BR Partners, permitindo:

e Exclusdo remota do equipamento, deletando todo conteldo;

e Alteragao de senha;

e Implementacdo de politicas pré-definidas para protecao ao dado trafegado;
e Verificagao de conformidade do dispositivo;

e Monitoramento dos dados trafegados por ferramenta CASB.

4.10. Antivirus

O software de antivirus deve ser obrigatoriamente instalado em todas as estacbes de
trabalho e servidores do Grupo BR Partners, conforme diretrizes abaixo:

e Somente pode ser utilizado o antivirus homologado pela Tecnologia;



e O software de antivirus deve ser instalado em servidores ou dispositivos de borda
gue proporcionem comunicagdo com redes publicas ou externas;

e Devem ser executadas varreduras periddicas de scan contra vulnerabilidades nos
servidores e estagoes de trabalho;

e Todas as estacdes de trabalho e servidores devem possuir o software de antivirus
instalado, atualizado e em comunicagao constante com servidor que controla as
politicas, vacinas e versdes de software;

e As vacinas devem ser atualizadas diariamente, e patches de correcdao serao
aplicados conforme GMUD agendada ou via criticidade através de incidente
atrelado;

e O software de antivirus deve garantir a protecdo do ambiente contra ataques de
virus nas estacoes de trabalho e servidores que fazem parte ou estejam conectados
a rede corporativa;

e O software de antivirus deve ter como caracteristicas: (i) detectar e eliminar virus;
(i) limpar, mover ou apagar arquivos infectados; (iii) detectar, analisar e reparar
arquivos contaminados por virus, quando acessados, modificados ou criados; (iv)
identificar virus mesmo que estejam escondidos sob camadas de arquivos
compactados, em anexo de e-mails e em todos os formatos utilizados; (v) permitir
navegacao na Internet com segurancga, detectando e removendo perigosas formas
de ataque via Internet; (vi) permitir isolamento de arquivos infectados em uma
area segura da propria estacdo de trabalho ou servidor até que possam ser
reparados, garantindo que outros arquivos nao sejam contaminados; e

e Bloquear a opcao que permite que os servigos do software de antivirus ndo sejam
iniciados ou parados. A alteracdo de parametros do antivirus deve ser permitida
apenas para as equipes responsaveis pela administracao e operagao deste servigo.
Configurar senha de desinstalagao no software de antivirus para que o usuario nao
possa desinstalar o mesmo.

Todas as excecdes devem ser autorizadas pelas areas de Tecnologia e de Compliance.

4.11. Firewall

O Firewall deve ser instalado em cada conexdao da Internet e entre qualquer zona
desmilitarizada (DMZ) e a zona interna da rede, bem como qualquer rede WAN contratada
em provedores de servico no Brasil e no exterior.

Sao restritos os acessos de entrada e de saida ao que é necessario para as areas sensiveis,
bem como rejeitado especificadamente os outros trafegos.

Todos os firewalls de borda externa devem possuir obrigatoriamente sistema IPS
(Intrusion Prevention System) instalado.

O processo de “Clean-up” envolvendo regras e objetos do firewall deve ser realizado a
cada 3 (trés) meses, caso aplicavel.

O trafego de Internet € monitorado via inspecao de pacotes e categorizacdo de sites.



As documentacdes de Tecnologia referente a Firewalls devem possuir a descricao dos
grupos e as responsabilidades de cada equipe envolvida, onde todos os envolvidos devem
ter conhecimento e ciéncia das regras em funcionamento que estdo sob sua
responsabilidade, como por exemplo: portas liberadas, VPN’s estabelecidas e demais
recursos pré-estabelecidos devido a demanda de aplicagado ou sistema.

As novas atribuicbes a firewalls devem ser feitas formalmente e com a aprovacgao da
geréncia de Seguranca da Informacao ou Comité de Riscos e Compliance.

4.12. Inventario

O sistema de Inventario cataloga as informagdes de todos os softwares instalados nas
estacoes de trabalho, conforme as seguintes caracteristicas:

¢ Informacgdes detalhadas do software instalado contendo versao, fabricante e data
de instalagao do mesmo;

e Hardware instalado no momento do inventario;

e Permitir segmentacao de inventario por area;

e Versionamento do inventario realizado, permitindo revisdes e comparagoes entre
perfis;

e Processos em execugao no momento da coleta dos dados;

e Conter relatérios gerenciais; e

e Possibilidade para exportacao em formato texto e integracao sistémica.

4.13. Atualizacoes de Seguranca de Estacoes de Trabalho e Servidores

As estacOes de trabalho e servidores devem ser atualizadas quanto aos patches de
seguranca e bugs.

E adotada uma ferramenta de distribuicdo de patches de seguranca de forma automatica
como WSUS ou System Center. A periodicidade minima de atualizacOes é a seguinte:

e Estacdes de Trabalho: no minimo a cada 3 (trés) meses ou necessidade urgente
devido a incidente de seguranca no software reportado pelo fabricante, sob
avaliagao; e

e Servidores: no minimo anualmente ou necessidade urgente devido a incidente de
seguranga no software reportado pelo fabricante, sob avaliagao.

4.14. Prevencao a Perda de Dados (DLP)



As ferramentas de prevencgao a perda de dados (DLP - Data Loss Prevention), atuam no
blogqueio de dispositivos USB e CD/DVD, impedindo gravacao ou de forma parcial a
realizagao de auditoria dos dados gravados nestes dispositivos.

Caso existam dados classificados como passiveis de bloqueio de envio por e-mail ou outro
sistema, devera ser aberta concorréncia para contratagao de ferramenta DLP propria para
este tipo de aplicacdo em especifico.

A aplicabilidade e o tipo de ferramenta DLP deverdo ser definidos pelas areas de
Seguranca da Informacdo ou mesmo pelo Comité de Riscos e Compliance.

4.15. Teste de Intrusao e Scan de Vulnerabilidades

No minimo 1 (uma) vez por ano sao realizados testes de intrusdo e scan de
vulnerabilidades para a prevengao de vazamento de informagodes, checagem de protecao
contra softwares maliciosos e deteccao de aderéncia de patches de software.

O escopo é interno e externo, abrangendo sistemas internos de Tecnologia e de Negécios.
Farao parte dos testes os firewalls de borda de Internet, testando conexdes e IPs externos
da rede.

Apenas empresas especializadas serao contratadas para a execucao do trabalho.

4.16. Contrato com Fornecedores

Todos os contratos fechados com fornecedores deverao ser aderentes as leis, normas e
procedimentos definidos por 6érgaos reguladores e autorreguladores que regem as
empresas do Grupo BR Partners.

Havendo a intencao de contratacdao de servicos em nuvem, além de serem homologados
pelas areas envolvidas quanto aos requisitos técnicos e funcionais, o 6rgdo regulador
pertinente deverd ser comunicado acerca da intengdo da sua contratagdo com
antecedéncia minima de 60 (sessenta) dias.

4.17. Disseminacao da Cultura

Esforgos relacionados a Seguranca Cibernética e da Informacdo nao alcancam a eficacia
pretendida sem a devida abordagem de Pessoas, ou seja, os colaboradores da corporacao.
Para este fim, sao estabelecidos mecanismos para disseminagao da cultura da seguranca
cibernética na instituicao, a saber:

e Criacao e gestao de Programa de Cénscio e Capacitagdao em Seguranca Cibernética
que preveja a adocao de canais de comunicagao e disseminagao da cultura da
seguranca cibernética;

e Criacao e disseminagao de palestras e treinamentos, circulares internas, intranet
com recursos de texto, audio e video e outros, abordando e explanando sobre o



tema. Estas agOes sdo extensiveis a parceiros de negoécios, fornecedores e
prestadores de servicos do Grupo BR Partners;

e Temas como Seguranca Cibernética, da Informacao, Engenharia Social, Malwares,
Comportamento Seguro, Protecao de Dados Impressos e correlatos sao abordados
periodicamente em palestras e treinamentos internos, bem como nos demais canais
de comunicagao internos;

e Aplicagao de cursos, treinamentos ou outros mecanismos para checagem da
absorcdao do conhecimento sdao realizadas de maneira constante. Seus resultados
sdo tabulados e geridos pelo departamento de Recursos Humanos do Grupo BR
Partners. Reciclagens sao providenciadas sempre que necessario; e

e Assinatura de N.D.A. (no ato da contratagao ou antes da assinatura de um contrato)
gue promova a Confidencialidade da informacgado, sdao devidamente providenciados.
Da mesma forma, assinatura de aceites da Politica de Seguranca Cibernética e da
Informagdo, do Codigo de Conduta e demais documentos correlatos sao
devidamente providenciados e armazenados.

4.18. Implementacao de Programas de Capacitacao

Parte fundamental na gestdao de riscos cibernéticos, os colaboradores sao inseridos e
reciclados quanto aos seus conhecimentos sobre o tema. Um Programa de Codnscio e
Capacitacdao em Seguranca Cibernética foi construido e é ministrado de maneira
recorrente, determinando necessidade de:

e Treinamento constante sobre o tema para todos os colaboradores do Grupo BR
Partners, em todos os niveis hierdrquicos, especialmente aqueles que sdo recém-
admitidos;

e Avaliagdo de absorcdo do conhecimento € ministrado a todo colaborador que
participa deste programa, ministrado e gerido pelo departamento de Recursos
Humanos (ou por indicacao deste), promovendo reciclagens sempre que
necessario;

e Execucao de testes especificos e pontuais, que visem identificar falhas entre
conhecimento e procedimentos operacionais praticados pelas areas de negdcio, que
possam afetar as praticas de Seguranca Cibernética e da Informacgdo. Seus
resultados sao tabulados e compartilhados periodicamente com os gestores diretos
e diretoria responsavel;

e Todo colaborador deve participar, no minimo, de dois treinamentos anuais, com
temas relacionados Seguranca Cibernética e/ou da Informacdo e seu nivel de
absorcao de conhecimento deve estar acima da nota de corte vigente.

4.19. Prestacao de Informacoes sobre Produtos e Servicos



A area de Compliance do Grupo BR Partners é responsavel pela gestdo da Politica de
Relacionamento com Clientes, estabelecendo os principios e diretrizes que devem ser
seguidos pelos colaboradores, parceiros de negdcio e prestadores de servicos contratados,
no que se refere ao relacionamento com o cliente durante todas as fases de contratagao
e pds-contratacdao dos produtos e servigos ofertados pelo Grupo BR Partners.

Tal Politica de Relacionamento com Clientes zela pelos mais rigidos padrées de ética,
responsabilidade, transparéncia e integridade corporativa, para que sua atuacdao no
mercado se dé em observancia as leis, regulamentos e boas praticas de governancga e
atendimento ao cliente.

4.20. Iniciativas para Compartilhamento de Informacoes

Relatério executivo com tabulacdo dos principais incidentes cibernéticos ocorridos e
tratados é produzido, validado, aprovado e entdo e compartilhado com outras instituicdes
financeiras, promovendo a troca de conhecimento e evolucdo das acdes relacionadas a
Seguranca Cibernética e da Informacdao em instituicoes deste segmento, nacionais ou
internacionais.

Neste relatorio sao registrados os incidentes, sua causa-raiz, as acdes compensatorias
adotadas, a revisao dos controles de seguranga envolvidos e os resultados alcancados
apos compensacao.

Estes relatérios sdo compartilhados em féruns apropriados e destinados a esta finalidade
somente pelos representantes legais, incumbidos desta tarefa pela alta direcao do Grupo
BR Partners.

4.21. Plano de Resposta de Incidente de Seguranca da Informacao

O procedimento de resposta a incidentes de seguranca da informacdo é composto de
etapas necessdrias para prover uma abordagem bem definida e organizada para
manusear os incidentes de seguranca da informacao de forma eficiente. Sempre que um
evento é reportado como incidente de seguranga da informacdo, o BR Partners deve
acionar o procedimento do Manual de Plano de Resposta a Incidentes de Seguranca da
Informacao para executar atividades apropriadas.

4.21.1. Identificacao de Suspeitas

Qualquer suspeita de infecgao, acesso nao autorizado, outro comprometimento da rede
ou dos dispositivos do BR Partners (incluindo qualquer violacao efetiva ou potencial), ou
ainda no caso de vazamento de quaisquer Informagdes Confidenciais, mesmo que de
forma involuntaria, deverad ser informada ao Diretor de Compliance prontamente. O
Diretor de Compliance determinara quais membros da administracao do BR Partners g, se
aplicavel, de agéncias reguladoras e de segurancga publica, deverao ser notificados.

Ademais, o Diretor de Compliance determinara quais clientes ou investidores, se houver,
deverdao ser contatados com relacao eventual a violagado.



e Procedimentos de Resposta:

i. O Diretor de Compliance respondera a qualquer informacdo de suspeita de infeccdo,
acesso nao autorizado ou outro comprometimento da rede ou dos dispositivos do BR
Partners de acordo com os critérios abaixo:

ii. Avaliacdo do tipo de incidente ocorrido (por exemplo, infecgdo de malware, intrusao da
rede, furto de identidade), as informagdes acessadas e a medida da respectiva perda;

iii. Identificagao de quais sistemas, se houver, devem ser desconectados ou de outra forma
desabilitados;
iv. Determinagao dos papéis e responsabilidades do pessoal apropriado;

v. Avaliacao da necessidade de recuperagao e/ou restauracao de eventuais servigos que
tenham sido prejudicados;

vi. Avaliagao da necessidade de notificagao de todas as partes internas e externas
apropriadas (por exemplo, clientes ou investidores afetados, seguranca publica);

vii. Avaliacao da necessidade de publicacao do fato ao mercado, nos termos da
regulamentacao vigente, (por exemplo: em sendo Informagdes Confidenciais de fundo
de investimento sob gestdao do BR Partners, a fim de garantir a ampla disseminagao e
tratamento equanime da Informacdo Confidencial);

viii. Determinacdo do responsavel (ou seja, o BR Partners ou o cliente ou investidor afetado)
gue arcara com as perdas decorrentes do incidente. A definicdo ficara a cargo do Diretor
de Compliance, apdés a conducdo de investigacdo e uma avaliacgdo completa das
circunstancias do incidente.

e Arquivamento de Informacdes:

Os Colaboradores deverdo manter arquivada, pelo prazo regulamentar aplicavel, toda e
qualquer informacdo, bem como documentos e extratos que venham a ser necessarios
para a efetivacao satisfatdria de possivel auditoria ou investigacdo em torno de possiveis
investimentos e/ou clientes suspeitos de corrupgao e/ou lavagem de dinheiro, bem como
todos os documentos e informacdes exigidos pela Resolugdao CVM 21, correspondéncia,
interna e externa, papéis de trabalho, relatérios e pareceres relacionados com o exercicio
de suas fungdes em conformidade com o inciso IV do Artigo 18 e com o Artigo 34 da
Resolugao CVM 21.

5. MONITORAMENTO E TESTES

O Diretor de Compliance adota as seguintes medidas para monitorar determinados usos
de dados e sistemas em um esforco para detectar acessos nao autorizados ou outras
violagdes potenciais, em base, no minimo, semestral:

i. Monitoramento, por amostragem, do acesso dos Colaboradores a sites, blogs, fotologs,
webmails, entre outros, bem como o0s e-mails enviados e recebidos;

ii. Monitoramento, por amostragem, das ligacdes telefonicas dos seus Colaboradores
realizadas ou recebidas por meio das linhas telefénicas disponibilizadas pelo BR
Partners para a atividade profissional de cada Colaborador, especialmente, mas nao se
limitando, as ligacOes da equipe de atendimento e da mesa de operacao do BR Partners;



e

iii. Verificacdo, por amostragem, das informacGes de acesso ao espaco do escritério, a
desktops, pastas e sistemas, de forma a avaliar sua aderéncia as regras de restricdo
de acesso e escalonamento.

O Diretor de Compliance podera adotar medidas adicionais para monitorar os sistemas de
computacdao e os procedimentos aqui previstos para avaliar o seu cumprimento e sua
eficacia

6. REVISAO

Este Manual da Politica devera ser revisado, no minimo, anualmente.

7. DOCUMENTOS RELACIONADOS

Politica de Seguranca da Informacao
Manual da Politica de Seguranca da Informagao

8. VIGENCIA E ATUALIZACAO

Este Manual sera revisado anualmente e alterado sempre que seja constatada necessidade
de atualizacdo do seu conteudo. Poderd, ainda, ser alterado a qualquer tempo em razao
de circunstancias que demandem tal providéncia.

Historico das atualizacoes

Data Versao Responsaveis
52 e Diretor de Tecnologia e Diretor
06/2023 .
atual de Compliance
Diretor de Tecnologia e Diretor
09/2022 42 .
de Compliance
Diretor de Tecnologia e Diretor
08/2021 32 .
de Compliance
Diretor de Tecnologia e Diretor
08/2020 28 .
de Compliance
Diretor de Tecnologia e Diretor
04/2019 12

de Compliance



